Tjansteavtal

Cling Group AB (org. nr. 559070-0273) (“Cling"), tillhandahaller en offert- och avtalstjanst pa
www.cling.se (“Tjansten"). Genom att éppna ett konto (“Kontot") pa www.cling.se och accepetera
allmanna villkor blir anvandaren av Tjansten kund (“Kunden”) till Cling och bunden av detta avtal
(Avtalet).

Detta avtal galler mella Kunden och Cling. Gemensamt kan Kunden och Cling nedan i detta avtal
komma att bli kallad for “parterna” och individuellt for parter.

1. Definitioner

e Med “Slutkund” avses Kundens kund som ar mottagare av vara och/eller tjanst framstallt
av Kunden.

e Med “Offert” avses ett skriftlig forslag om vilket arbete som ska utforas som skickas fran
Kunden via Tjansten till en Slutkund pa Slutkundens begaran.

e Med "Kontrakt" avses ett skriftlig forslag om vilket arbete som ska utféras som skickas fran
Kunden via Tjansten till en konsument pa konsumentens begaran och som konsumenten
kan signera med BankID.

e Med “Bestallning” avses en bestallning av Tjansten fran Kunden.

e Med “Licens” avses rattigheten att anvanda, fa atkomst till, visa, kdra och/eller pa annat
satt integrerar med Tjansten, beroende pa vad som ar tillampligt.

e Med “Anvandare” avses en enskild person hos Kunden som anvander Tjansten.
e Med “Webbsida" avses www.cling.se

e Med "Kontot" avses Kundens inloggning pa www.cling.se, varifran kunden har méjlighet att
nyttja tjansten.

2. Allmant

Detta avtal mojliggor for kunden att fa tillgang till Tjansten liksom omkringliggande tjanster och
uppdateringar. Med Tjansten som tillhandahalls av Cling kan Kunden tillgodogéra sig foljande:
hantering och administration av Offerter, Kontrakt samt andra narliggande tjanster.

Genom att pa angivet stalle vid registreringen godkanna Avtalet, forsakrar Kunden att denne last
igenom och godkant Avtalet och accepterar att dennes rattigheter och skyldigheter med avseende
pa Tjansten regleras av Avtalet och forbinder sig darmed att félja Avtalet. Kunden medger vidare
att det ar dennes ansvar att tillse att Kundens eventuella anstallda, eller andra som anvander
Tjansten for Kunds rakning, har last, samtycker till och foljer Avtalet. Tillampliga lagar kraver att
viss information och vissa meddelanden som Cling skickar till Kunden ska vara skriftliga. Kunden ar
dock fullt ansvarig for all anvandning av Tjansten relaterat till Kontot, oavsett vem som faktiskt
anvander Tjansten. Harigenom godkanner Kunden aven att upplysningar som kravs enligt lag och
annan information om dennes juridiska rattigheter och skyldigheter kan sandas till Anvandaren
elektroniskt och att Anvandarens elektroniska signatur i avtal och andra dokument har samma
verkan som om denne skrev dem i black.


http://www.cling.se

3. Kundens ataganden

Allmant
Kunden forsakrar att denne foretrader sig sjalv och inte representerar nagon annan i
avtalsrelationen.

Kunden atar sig att ensamt ansvara for kommunikation med sina Slutkunder inklusive, men inte
endast, kundsupport som sakerstaller att Kundens Slutkund inte behéver vanda sig till Cling for
fragor som Cling inte ansvarar for sasom, men inte endast, fragor om Offerter, Kontrakt eller andra
tillhandahallna tjanster eller varor.

Kunden ar ensamt ansvarig for att allt bildmaterial, logotyper och annat innehall som Kunden
laddar upp i Tjansten inte strider med Cling fran tid till annan gallande policy. Kunden skall ersatta
Cling for all skada och kostnader som dsamkas Cling pa grund av Kund tillhandahallit material.

Kunden atar sig att uppfylla sina ataganden gentemot Slutkund for det arbeten, varor, tjanster eller
motsvarande som Offert eller Kontrakt avser. Cling har inget ansvar for de varor eller tjanster som
Kunden tillhandahaller. Kunden ansvarar for och garanterar att de varor och tjanster som Kunden
anger pa Offert eller Kontrakt genom Tjansten har kommit till Kundens ago pa ett lagenligt satt.

Anvandning av Tjansten
Kunden accepterar Clings, offertmall och Clings avtalsmall/kontraktsmall. Cling utgar fran att det
ar Kunden som ar avsandare av Offert och/eller Kontrakt da denna skickats med st6d av Kundens

inloggningsuppgifter och lésenord.

Tillgdng till Tidnsten
Cling beviljar Kunden en Licens per anvandare av Tjansten forutsatt att Kunden féljer detta avtal.

Licensen ar icke-exklusiv, tidsbegransad och kan inte 6verlatas eller upplatas av Kunden eller
annan. All vidareférsaljning eller vidareupplatelse av Licenser ar forbjuden, kunden far alltsa inte
till eller for tredje man hyra ut, lana ut, aterforsalja eller tillhandahalla vardtjanst for Tjansten. Vi
forbehaller oss samtliga rattigheter som inte uttryckligen beviljas i detta avtal.

Sekretess
Kunden ansvarar for att skydda sekretessen for licensnycklar och annan kanslig information,
sasom losenord, som ar kopplad till Tjansten och detta avtal. Kunden atar sig att omgaende
meddela Cling om varje mojligt missbruk av Tjansten och vid varje form av sakerhetsbrott gallande
Tjansten.

Kun ifter

For att anvanda Tjansten maste Kunden skapa ett Konto. Vid registrering av detta Konto ar Kunden
skyldig att ange korrekta och fullstandiga uppgifter.

Sa lange Kunden ar ansluten till Tjansten ar denne skyldig att utan drojsmal lépande uppdatera
uppgifterna om dessa skulle komma att andras.

Cling ar fri fran ansvar for skada som orsakats av Kunden eller tredje man till foljd att Kunden eller
nagon Kunden ansvarar for lamnat felaktig eller bristfallig information till Cling.

Kunden lamnar harmed sitt medgivande till att Cling offentliggtr att Kunden ar kund hos Cling.



Efterlevnad

Under samlad Loptid fér en prenumeration och under de tva nastféljande aren kan vi begara
underlag fran Kunden kring vilka anvandare som nyttjat Tjansten. Om granskningen visar att
Kunden har haft anvandare utan giltig licens som nyttjat Tjansten Skall Kunden omedelbart ersatta
Cling enligt gallande prislista for att tacka tidigare och nuvarande anvandning.

4. Behandling av personuppgifter

Cling ar i vissa fall personuppgiftsansvarig och i andra fall personuppgiftsbitrade for behandlingen
av personuppgifter inom ramen for Tjansten.

Kunden ar personuppgiftsansvarig for de personuppgifter som laggs in i Tjansten. Clings
behandling i egenskap av personuppgiftsbitrade regleras i Personuppgiftsbitradesavtalet som
utgor bilaga till detta Avtal, bilaga.

Clings behandlingar av personuppgifter i egenskap av personuppgiftsansvarig beskrivs i vart
Integritetsmeddelande.

5. Giltighetstid och uppsagning

Giltighetstid
Avtalet galler fran det att Kunden 6ppnat Kontot och galler tillsvidare.

Uppsagning av Avtalet
Detta avtal galler tills vidare om det inte sags upp skriftligen. Bada Parterna kan nar som helst saga

upp detta avtal. Detsamma galler for uppsagning av Tjansten eller minskning av antalet anvandare
av Tjansten. Kunden atar sig att betala alla eventuella avgifter for perioden fram tills
uppsagningens ikrafttradandedatum. Fran dagen av upphodrandet av hela eller delar av Tjansten
och detta avtal upphor Kundens ratt att anvanda Tjansten. Uppsagning innebar att forlangning av
avtalet inte kommer till stand. Eventuell férskott erlagda betalningar aterbetalas ej.

Cling ager ratten att hava detta avtal med omedelbar verkan om Kunden ar i dréjsmal med
betalning av avgifter, ar forsatt i obestand, ar férsatt i konkurs eller av annan anledning inte kan
fullgora sina betalningsforpliktelser eller om Kunden bryter mot detta avtal.

Cling ager ratten att sparra Kundens Konto, vagra Kunden tillgang till Tjansten och hava Avtalet
med omedelbar verkan, om i) det framkommit sadana uppgifter rérande tekniska eller
administrativa rutiner for informationssdkerhet att det finns skalig anledning att befara att
Kundens Konto kommer att missbrukas, eller det finns skalig anledning att anta att kundens Konto
har missbrukats eller kommer att missbrukats. ii) Kunden pa nagot satt begar lagbrott, missbrukar,
felaktigt nyttjar eller med vardslés hantering anvander Tjansten.

Tilla h andringar

Cling forbehaller sig ratten att fran tid till annan gora tillagg och andring i Villkoren. Kunden ska
underrattas om sadana andringar eller tillagg fore ikrafttradandet. Om Kunden inte accepterar
aviserade andringar eller tillégg har denne ratt att saga upp Avtalet pa satt som anges i detta
kapitel, stycke “uppsagning av avtalet”. Om Kunden inte underrattat Cling om att denne inte
godkanner andringarna eller tillaggen fore den dag de trader i kraft, anses Kunden ha godkant dem.



6. Bestallning, priser och betalning

Cling ager ratten att fakturera Kunden for anvandning av tjansten enligt gallande priser, pa
webbsidan eller efter annan Overenskommelse via skriftlig offert mellan Cling och Kunden.
Samtliga priser som anges ar exklusive lagstadgad mervardesskatt. Cling atar sig att vidar
eventuella prishojningar meddela Kunden innan férandringarna trader i kraft genom publicering pa
Webbsidan eller via e-mail till den adress Kunden angivit for registrering hos Cling.

Cling forbehaller sig ratten att retroaktivt hoja priset for tjansten i det fall att Clings kostnader for
avsandande av brevfaktura okar till foljd av hojt porto.

7. Ansvar och ansvarsbegransning

Cling ansvarar inte i nagot fall for indirekta forluster och skador inklusive, men inte endast,
driftsavbrott, direkt skada, utebliven vinst, forlust av data eller annan indirekt skada. Det sagda
galler for direkt skada i alla fall forutom dar Cling haft uppsat eller gjort sig skyldig till grov
vardsloshet. Cling ersatter endast Kunden for dennes styrkta och skaliga kostnader som
uppkommit som en direkt foljd av grov vardsloshet fran Cling sida. Kunden har inget ratt till
ersattning for indirekta kostnader, skador eller forluster, sasom t.ex. utebliven vinst, kostnader som
blivit onyttiga eller andra féljdskador.

Cling har ingen ersattningsskyldighet eller annat ansvar om Cling kan visa att skada som asamkats
Kunden beror pa omstandigheter som ligger utanfér Clings kontroll och som Cling inte skaligen
kunde foérutse och vars foljder Cling skaligen inte kunde undvikit eller 6vervunnit. Detta inkluderar
forluster, skador, fel, olagenhet, skada eller dréjsmal som beror pa driftavbrott, storningar i
datorsystem eller teleforbindelse.

Cling tar inget ansvar for i) att Tjansten ar fri fran fel eller avbrott. ii) Kunden eller nagon Kunden
svarar for pa ett eller annat satt brutit mot detta avtal eller Clings vid var tid gallande policies,
gallande lag eller foreskrift.

Ingen av parterna ar ansvarig gentemot den andra parten om part forhindras fullgéra sina
ataganden under Avtalet pa grund av omstandighet som part inte kunnat rada 6ver och som parten
inte vid ingangen av Avtalet rimligen kunde férutse, inklusive men inte endast blixtnedslag, krig,
eldsvada, upplopp, stromavbrott, naturkatastrof, omfattande vattenskada, omfattande eller
riktade virus- och/eller hackerangrepp, andrad myndighetsbestammelse och/eller fel eller
forsening erantér. Om en part inte har kunnat uppfylla sina foérpliktelser i enlighet med Avtalet,
under en period pa tre manader, ar den andra parten berattigad att saga upp Avtalet utan
foregaende meddelande.

Kunden kan lamna synpunkter eller ideér om Tjansten genom att kontakt Cling via email eller
telefon. Cling tar inget ansvar for sadana synpunkter och idéer. Kunden har inte nagon ratt till
ersattning for synpunkter och idéer. Kunden har inte ratt till ersattning for synpunkter och idéer
som lamnas, utan Cling férbehaller sig ratten att fritt anvanda dessa och tillgodogora sig alla
rattigheter hanfoérliga till dessa.

8. Ovrigt

Cling kan nar som helst komma att revidera eller andra Tjansten eller detta avtal. Cling atar sig att
innan andringar av detta Avtal meddela Kunden om eventuella andringar pa Webbsidan och/eller
via email pa den adress Kunden angivit for registrering hos Cling. Kunden har vidare ratt att utan
kostnad, avgift eller annan forpliktelse saga upp avtalet med anledning av villkorsférandringar.



Kundens fortsatta anvandning av tjansten innebar att Kunden godkanner villkoren i sin andrade
form.

Cling férbehaller sig ratten att efter eget gottfinnande avgora huruvida Kunden ska beredas tillgang
till Tjansten. Forst efter att Cling beslutat att ge Kunden tillgang till Tjansten ar Cling bunden av
detta avtal.

Cling kan pa begaran av Kund eller pa eget initiativ sparra Kundens eller anvandares tillgang till
Tjansten vid det tillfalle att det finns anledning att misstanka att Tjansten utnyttjas av obehdoriga.

Cling ager ratten att nar som helst och utan att i férvag meddela Kunden, radera, redigera samt
andra logotyper, bilder och annat innehall som Kunden laddar upp till Kontot.

9.Tillamplig lag och tvistelosning

Tjansten och allt material pa hemsidan ar skyddat under svensk och internationell immaterialratt.
Sa till vida Cling inte uttryckligen sager annat, ska allt material vara antingen agt av eller licensierat
av Cling.

Skulle nagon bestammelse i detta Avtal eller del darav befinnas vara ogiltig, skall detta inte
innebara att Avtalet i dess helhet ar ogiltigt utan skall, i den man ogiltigheten vasentligen paverkat
Parts rattigheter eller skyldigheter enligt avtalet, skalig jamkning av avtalet ske.

Detta avtal regleras av svensk ratt. Tvist avseende tolkning och tillampning av Avtalet, som inte kan
l6sas efter forhandling mellan parterna, ska avgoras i svensk allman domstol med Stockholms
tingsratt som forsta instans.

10. Ovrigt

Meddelanden

Skriftliga meddelanden fran Cling till Kunden sker pa svenska och sands per e-post till den adress
Kunden angivit vid registrering av Konto.



BILAGA1
PERSONUPPGIFTSBITRADESAVTAL
1. BAKGRUND

Detta personuppgiftsbitradesavtal ("Bitradesavtal”) ar en bilaga till parternas avtal om tjanster for
e-signatur och lagring av dokument ("Huvudavtalet"). Bitradesavtalet galler i férhallande till
Huvudavtalet och o&vriga mellan parterna tecknade avtal enligt vilka Cling Group AB
("Personuppgiftsbitradet”) ar personuppgiftsbitrade till kunden (den "Personuppgiftsansvarige”).

2. DEFINITIONER
2.1 Begrepp i detta Bitradesavtal ska tolkas i enlighet med tillamplig dataskyddslagstiftning.

2.2 Definitioner som anvands i detta Bitradesavtal men som inte ar definierade i detta Bitradesavtal
ska definieras sdsom framgar av Huvudavtalet.

3. BILAGOR TILL PERSONUPPGIFTSBITRADESAVTALET
Detta Bitradesavtal bestar av detta huvuddokument samt foljande bilagor

Underbilaga 1 Specifikation 6ver behandlingen av personuppgifter
Underbilaga 2 Pa férhand godkanda underbitraden

4. BEHANDLING AV PERSONUPPGIFTER

4.1 Personuppgiftsbitradet forbinder sig att endast behandla personuppgifter enligt
dokumenterade instruktioner fran den Personuppgiftsansvarige, savida inte annat féljer av
tilldmplig dataskyddslagstiftning. Den Personuppgiftsansvariges ursprungliga instruktioner till
Personuppgiftsbitradet om behandlingens féremal och varaktighet, behandlingens karaktar och
andamal, typ av personuppgifter och kategorier av registrerade anges i detta Bitradesavtal,
inklusive dess underbilagor.

4.2 | syfte att uppfylla Personuppgiftshitradets ataganden i Huvudavtalet kommer
Personuppgiftsbitradet vid behov att géra en kopia av den Personuppgiftsansvariges databas for
att utfora tester i sddan kopia istallet for direkt i den Personuppgiftsansvariges databas. Denna
kopia av den Personuppgiftsansvariges databas kommer att sparas av Personuppgiftsbitradet i
fjorton (14) dagar efter slutférandet av sadana tester och kommer sedan automatiskt att raderas
av Personuppgiftsbitradet.

4.3 Den Personuppgiftsansvarige bekraftar att Personuppgiftsbitradets skyldigheter enligt detta
Bitradesavtal, med undantag for eventuella skriftliga instruktioner som lamnats i enskilda falli
enlighet med punkt 5 nedan, utgér de fullstandiga instruktioner som ska féljas av
Personuppgiftsbitradet. Alla andringar i den Personuppgiftsansvariges instruktioner ska, med
undantag for vad som anges i punkt 7.2 nedan, férhandlas separat och ska, for att bli gallande,
dokumenteras skriftligt och undertecknas av bada Parter. Den Personuppgiftsansvarige ar skyldig
attinte, utan sadan skriftlig 6verenskommelse, lata Personuppgiftsbitradet behandla andra
kategorier av personuppgifter, eller behandla personuppgifter om andra kategorier av registrerade,
an vad som anges i Underbilaga 1.



4.4 Den Personuppgiftsansvarige bekraftar att en Systemadministrator (sasom definierat i
Huvudavtalet) har ratt att, for den Personuppgiftsansvariges rakning, lLamna sadana instruktioner
till Personuppgiftsbitradet avseende Personuppgiftsbitradets personuppgiftsbehandlingar som ar
noédvandiga for att Systemadministratéren och Personuppgiftsbitradet ska kunna fullgéra sina
respektive forpliktelser mot den Personuppgiftsansvarige.

4.5 Personuppgiftsbitradet ska, i den utstrackning som kravs enligt tillamplig
dataskyddslagstiftning och enligt den Personuppgiftsansvariges skriftliga instruktioner i varje
enskilt fall, bista den Personuppgiftsansvarige vid fullgérandet av dennes skyldigheter enligt
tillamplig dataskyddslagstiftning.

4.6 Personuppgiftsbitradet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitradet anser att en instruktion fran den Personuppgiftsansvarige strider mot
tillamplig dataskyddslagstiftning.

5. UTLAMNANDE AV PERSONUPPGIFTER

5.1 0m den Personuppgiftsansvarige, i Tjansten, godkanner aktivering av tjanster tillhandahallna av
tredje part, bekraftar harmed Parterna att Personuppgiftsbitradet ar skyldigt, samt berattigad, att
till sadan tredje part lamna ut och motta de personuppgifter som ar nédvandiga for att den
Personuppgiftsansvarige ska kunna nyttja den aktuella tredje partens tjanster.

5.2 Med undantag fér sadan behandling som anges i punkt 4.4 och 5.1 ovan forbinder sig
Personuppgiftsbitradet att inte utan féregaende skriftligt medgivande fran den
Personuppgiftsansvarige utlamna eller pa annat satt géra personuppgifter som behandlats enligt
detta Bitradesavtal tillgangliga for tredje part, om annat inte féljer av svensk eller europeisk lag,
domstols- eller myndighetsbeslut.

5.3 Om en registrerad begar information fran Personuppgiftsbitradet om behandlingen av dennes
personuppgifter ska Personuppgiftsbitradet utan onédigt dréjsmal hanskjuta sadan begaran till
den Personuppgiftsansvarige.

5.4 Om behorig myndighet begar information fran Personuppgiftsbitradet om behandlingen av
personuppgifter ska Personuppgiftsbitradet utan onédigt dréjsmal informera den
Personuppgiftsansvarige om detta, om annat inte foljer av svensk eller europeisk tillamplig lag,
domstols- eller myndighetsbeslut. Personuppgiftsbitradet far inte i nagot avseende handla for den
Personuppgiftsansvariges rakning eller som ombud fér denne, och far inte utan foregdende
medgivande fran den Personuppgiftsansvarige éverfora eller pa annat satt lamna ut
personuppgifter eller andra uppgifter rorande behandlingen av personuppgifter till tredje part, om
annat inte féljer av svensk eller europeisk tillamplig lag, domstols- eller myndighetsbeslut.

5.5 Om det enligt tillamplig svensk eller europeisk lag begars att Personuppgiftsbitradet ska
utlamna personuppgifter som Personuppgiftsbitradet behandlar for den Personuppgiftsansvariges
rakning, ar Personuppgiftsbitradet skyldigt att omgaende meddela den Personuppgiftsansvarige
om detta, om annat inte foljer av aktuell lag, domstols- eller myndighetsbeslut, och att i samband
med utlamnandet begara att uppgifterna behandlas med sekretess.

6 UNDERBITRADEN OCH TREDJELANDSOVERFORINGAR

6.1 Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet far anlita underbitraden
inom och utanfér EU/EES och far 6verfora personuppgifter utanfor EU/EES. Personuppgiftsbitradet



ska tillse att underbitraden ar bundna av skriftliga avtal som alagger dem motsvarande
skyldigheter vid databehandlingen som de skyldigheter som galler enligt detta Bitradesavtal.
Underbilaga 2 innehaller en lista pa i férhand godkanda underbitraden fran och med dagen for
ikrafttradandet av detta Bitradesavtal.

6.2 Om personuppgifter dverfors till, eller atkomst mojliggors fran, plats utanfor EU/EES ska
Personuppgiftsbitradet sakerstalla att det finns en laglig grund for éverféringen enligt tillamplig
dataskyddslagstiftning, till exempel EU-kommissionens modellklausuler. Den
Personuppgiftsansvarige ger Personuppgiftsbitradet mandat att for Personuppgiftsansvariges
rakning inga EU-kommissionens modellklausuler med underbitraden.

6.3 Om Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt underbitrade for
att behandla personuppgifter som omfattas av detta Bitradesavtal ska Personuppgiftsbitradet i
forvag informera den Personuppgiftsansvarige om detta och bereda denne mojlighet att framféra
invandningar. Sadana invandningar ska ske skriftligen utan oskaligt dréjsmal fran det att den
Personuppgiftsansvarige fatt informationen. Personuppgiftsbitradet ska forse den
Personuppgiftsansvarige med all information som denne skaligen kan begara fér att bedéma om
anlitandet av det foreslagna underbitradet kommer att sakerstalla efterlevnaden av den
Personuppgiftsansvariges skyldigheter enligt detta Bitradesavtal och tillamplig
dataskyddslagstiftning. Om efterlevnaden av dessa skyldigheter, enligt Personuppgiftsansvariges
befogade uppfattning, inte mojliggdrs genom det foreslagna underbitradet och
Personuppgiftsbitradet trots Personuppgiftsansvariges invandning vill anlita det féreslagna
underbitradet, har Personuppgiftsansvarige ratt att saga upp Huvudavtalet utan extra kostnad. Om
invandningen inte ar befogad har den Personuppgiftsansvarige inte ratt att sdga upp Huvudavtalet.

7. INFORMATIONSSAKERHET OCH SEKRETESS

7.1 Personuppgiftsbitradet ar skyldigt att fullgdra sina rattsliga forpliktelser avseende
informationssakerhet under tillamplig dataskyddslagstiftning och ska i samtliga fall vidta lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgifter som behandlas.

7.2 Personuppgiftsbitradet ska folja de sakerhetsatgarder som framgar av Underbilaga 1 och sina
egna sakerhetsforeskrifter. Personuppgiftsbitradet far andra sina egna sakerhetsféreskrifter utan
foregaende skriftligt medgivande fran den Personuppgiftsansvarige forutsatt att andringen inte
star i strid med tillamplig dataskyddslagstiftning.

7.3 Personuppgiftsbitradet ar skyldigt att sakerstalla att endast sadan personal som direkt maste
ha tillgang till personuppgifter for att kunna fullgéra Personuppgiftbitradets skyldigheter enligt
detta Bitradesavtal far tillgang till sddana uppgifter. Personuppgiftsbitradet ska sakerstalla att
sadan personal omfattas av en sekretessforbindelse som utformas i enlighet med bestéammelserna
om sekretess i Huvudavtalet.

7.4 For det fall Personuppgiftsbitradet, till f6ljd av den verksamhet som den
Personuppgiftsansvarige bedriver, kommer att behandla kansliga personuppgifter forbinder sig
den Personuppgiftsansvarige att innan sadan behandling pabdrjas ta del av de sakerhetsatgarder
som kan komma att krdvas vid sadan behandling av personuppgifter. Den Personuppgiftsansvarige
ar skyldig att inte, utan att ha vidtagit de sakerhetsatgarder som kravs enligt tillamplig
dataskyddslagstiftning, lata Personuppgiftsbitradet behandla kansliga personuppgifter.



8. PERSONUPPGIFTSINCIDENTER

8.1 Personuppgiftsbitradet ska utan onddigt drojsmal underratta den Personuppgifts-ansvarige
efter att ha fatt vetskap om en personuppgiftsincident.

8.2 Personuppgiftsbitradet ska, enligt tillamplig dataskyddslagstiftning, bista den
Personuppgiftsansvarige med den information som rimligen kan kravas for att uppfylla dennes
skyldighet att anmala personuppgiftsincidenter.

9. RATT TILL GRANSKNING

9.1 Den Personuppgiftsansvarige ska, i sin egenskap av personuppgiftsansvarig, ha ratt att vidta
erforderliga atgarder for att verifiera att Personuppgiftsbitradet kan fullgéra sina skyldigheter
enligt detta Bitradesavtal och att Personuppgiftsbitradet faktiskt har vidtagit de atgarder som
kravs for att sakerstalla att dessa fullgors.

9.2 Personuppgiftsbitradet forbinder sig att tillhandahalla den Personuppgiftsansvarige all
information som kravs for att visa att de skyldigheter som anges i detta Bitradesavtal efterlevs,
samt att mojliggora for och medverka till sadan granskning, inklusive kontroll pa plats, som
genomfors av den Personuppgiftsansvarige eller annan granskare som utsetts av denne, under
forutsattning att de personer som utfor granskningen ingar lampliga sekretessavtal.

10. AVTALSTID

Bestammelserna i detta Bitradesavtal ska galla sa lange som Personuppgiftsbitradet behandlar
personuppgifter for vilka den Personuppgiftsansvarige ar personuppgiftsansvarig.

11. ATGARDER NAR BEHANDLINGEN AV PERSONUPPGIFTER HAR AVSLUTATS

11.1 Om den Personuppgiftsansvarige och Personuppgiftsbitradet inte har kommit éverens om
annat sa ska Personuppgiftsbitradet lagra alla personuppgifter som behandlats enligt detta
Bitradesavtal i arton (18) manader efter det att Huvudavtalet upphért. Under denna tid har den
Personuppgiftsansvarige mojlighet att hamta ut alla personuppgifter som behandlats enligt detta
Bitradesavtal, varefter Personuppgiftsbitradet kommer att radera personuppgifterna om inte
lagring av personuppgifterna kravs enligt svensk eller europeisk lagstiftning.

11.2 Pa begéran av den Personuppgiftsansvarige ska Personuppgiftsbitradet skriftligen bekrafta
vilka atgarder som vidtagits avseende personuppgifterna efter behandlingens avslutande enligt
punkt 11.1 ovan.

12. ERSATTNING

Personuppgiftsbitradet har ratt till ersattning enligt Personuppgiftsbitradets vid var tid gallande
prislista for det arbete som utforts pa grund av skyldigheterna i punkterna 4.4, 4.5, 5, 7.4, 8.2,9 och
11i detta Bitradesavtal.

13. ANSVARSBEGRANSNING

De ansvarsbegransningar som féljer av Huvudavtalet ska tillampas for Personuppgiftsbitradets
ansvar enligt detta Bitradesavtal.



1. ANDAMAL

UNDERBILAGA 1
SPECIFIKATION OVER BEHANDLINGEN AV PERSONUPPGIFTER

Andamalen for vilka personuppgifterna ska behandlas av Personuppgiftsbitradet:

e For att fullgdra sina skyldigheter enligt Huvudavtalet, eventuella tjanstespecifika villkor
och detta Bitradesavtal, enligt vad som narmare specificeras nedan.

e For att fullgora Personuppgiftsbitradets skyldigheter enligt tillamplig

dataskyddslagstiftning som ar tillampliga for Personuppgiftsbitradet i dennes egenskap av
personuppgiftsbitrade vid Personuppgiftsbitradets behandling av personuppgifter enligt
Huvudavtalet och detta Bitradesavtal.

o |tillamplig utstrackning, for att 6verfora personuppgifter till bolag i samma koncern som
Personuppgiftsbitradet for att sddant bolag eller annat bolag i samma koncern ska kunna
tillhandahalla och marknadsféra tjganster som har nara samband med Fortnox tjanster,
exempelvis avseende forsakringar, fakturering, fakturakop och utskrifter.

2. SPECIFIKATION AV BEHANDLING UTIFRAN TJANST

Program

E-signering

E-signering

Kategori av
registrerade

Anvandare och
anvandares
foretradare

Personuppgifte
ri dokument

Kategori av
personuppgifter

Kontaktuppgifter sdsom
namn, e-postadress,
adress, telefonnummer
samt fotografi, IP-adress,
kundnummer och
referensperson.

Eventuella
personuppgifter som
férekommer i dokument
som kund eller kunds
foretradare laddar upp i
tjansten.

Behandlingsaktiviteter

Lagring, strukturering och
bearbetning avinhamtade
personuppgifter for att
kunna tillhandahalla
tjansten.

Distribution till slutkund
och lagring.

Plats for behandling

Se underbilaga 2.
Primar lagring hos
molntjanstleverantor
Amazon Web Services
EMEA SARL i Sverige
och Tyskland.

Se underbilaga 2.
Primar lagring hos
molntjanstleverantor
Amazon Web Services
EMEA SARL i Sverige
och Tyskland.



Lagring, strukturering och
bearbetning avinhamtade
personuppgifter for att

Se bilaga 2. Primar
lagring hos
molntjanstleverantore

E-signering Slutkund, dvs
mottagare av
dokument for

Kontaktuppgifter samt
uppgifter som kravs for
saker signering.

signering kunna tillhandahalla n Amazon Web
tjansten. Services EMEA SARL
Sverige och Tyskland.

Exempelvis namn, adress,

telefonnummer,

e-postadress,

personnummer,

organisationsnummer,

referensperson,

fastighetsbeteckning och

IP-adress.

UNDERBILAGA 2

PA FORHAND GODKANDA UNDERBITRADEN
Namn pa Tjanst Behandling som underbitradet utfor Plats for
underbitrade behandling

(land)
Amazon Web Datalagring och Molntjanst for lagring av data. Tyskland,
Services SARL infrastruktur Sverige
CGl Sverige AB Autensiering Autensiering/signering via BankID. Sverige
/Signering via
BankID
Cellsynt AB SMS-tjanst Kommunikation via SMS. Sverige
The Rocket E-post Tjanst for e-postutskick vid utférande av USA
Science Group tillhandahallna tjanster.
LLC
Mongo DB Databas Datalagring av dokument. Sverige
Limited
Rollbar Inc. Sakerhet Funktionalitet for att detektera incidenter i USA
tjansten.

Stripe Payments | Betaltjanstleveran | Betaltjanst. USA
Europe Limited tor




Tjansteavtal Cling Group AB, uppdaterat 2023-03-15



